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1. Informationssakerhet

Informationssdkerhet handlar om att skapa och uppratthalla lampliga rutiner och skydd

av information utifran fran fyra aspekter:

+ Konfidentialitet: Att information inte tillgangliggors eller delges obehorig.

+ Riktighet: Informationen ska vara tillforlitlig, korrekt och fullstéandig. Informationen
ska skyddas mot oonskad eller obehorig forandring.

« Sparbarhet: Det ska i efterhand vara mojligt att se vem som har skapat, last, andrat
eller raderat information. Nivan pa sparbarhet bestams vid
informationssakerhetsklassificeringen.

+ Tillganglighet: Informationen ska vara tillganglig, for den som ar behorig att ta del

av den, i forvantad utstrackning och inom onskad tid.

Informationssédkerheten ar en integrerad del i var verksamhet. Alla som hanterar
information har ett ansvar att uppratthalla informationssakerheten. Det foljer ocksa med
ett ansvar for chefer pa alla nivaer att informera om vikten av verkningsfull ledning av

informationssakerhetsarbetet och att kraven i styrdokumenten uppfylls.

Policyn ska vidare konkretiseras i ett antal styrdokument som innehaller mer detaljerad

information och regler for hur arbetet med informationssakerhet utfors i organisationen.

2. Syfte

Informationssakerhetspolicyns syfte ar att fungera som ett ramverk for kommunens

arbete med informationssékerhet utifran malformulering, ansvar och uppféljning.

Genom utveckling av informationssakerhetsarbetet i organisationen minimerar vi
konsekvenser och risker infor angrepp och hot. Ytterst for att minimera att angrepp kan

resultera i att samhallsviktig infrastruktur och funktioner slas ut.

Vidare genereras flertalet nyttor genom arbetet med att kartlagga informationsfléden och
informationsprocesser och darigenom ge forbattrad styrning och ledning samt

resultatuppfoljning.
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3. Mal

Malet med Sorsele kommuns informationssékerhetsarbete ar att informationen som
hanteras inom verksamheterna foljer grundprinciperna om tillganglighet, riktighet,

sparbarhet och konfidentialitet.

Konkretiserat innebar det att Sorsele kommun ska na och uppratthalla en niva inom

informationssakerhetsarbetet som:

+ efterlever nationellt antagna lagar, forordningar, foreskrifter samt avtal,

« efterleverinternationella standarderna inom 1SO-27000 serien.,

« skyddar informationstillgangar i nivd med dess varde samt i relation till eventuella
konsekvenser,

+ bedriver ett systematisk och kontinuerligt informationssakerhetsarbete, vilket

innebar aterkommande uppféljning och forbattringar i ledningssystemet.

4. Roller och ansvar for informationssiakerhetsarbetet

Nedan beskrivs overgripande informationssakerhetsansvar for rollerna:
Kommunfullmaktige

Beslutar om vilken informationssakerhetspolicy som ska galla for kommunen.
Kommunstyrelsen

Kommunstyrelsen har det yttersta ansvaret for kommunens
informationssadkerhetsarbete. Genom mal och resultatuppféljning, intern kontroll
och revision, fattar de nodvandiga beslut och tilldelar tillrackliga resurser for att
informationssadkerhetsarbetet skall na forvantat resultat. Kommunstyrelsen

faststaller riktlinjer for informationssakerhetsarbetet.
Kommunchef

Ar sammankallande for kommunledningsgruppen. Har det ytterst operativa ansvaret

och fattar de avgorande besluten om hur informationssakerhetsarbetet ska bedrivas.
Kommunledningsgrupp

Kommunledningsgruppen har operativt ansvar for kommunens
informationssadkerhetsarbete, att lampliga roller finns pa plats inom organisationen
och att informationssakerhetssamordnare samt 6vrig personal har den kunskap och

de resurser som kravs for att sakerstalla att kommunens mal kring



informationssakerhet nas. Efterlevnaden av informationssakerhetsarbetet ska foljas

upp och arligen rapporteras till kommunstyrelsen.

Informationssdakerhetssamordnare
Har det 6vergripande ansvaret for att utveckla och samordna arbetet med

informationssakerhet i kommunen. Stodfunktion for ledning och verksamheter.
Verksamhetschef

Varje verksamhetschef ar ansvarig for informationssakerheten inom sin verksamhet.
Varje verksamhetschef ska uppratta de verksamhetsspecifika rutiner som behdovs for
att sakerstalla att denna policy, inklusive tillhorande riktlinjer, ar lampliga, val kanda

och foljs inom den egna verksamheten.
Informationsagare

Ar den som bestammer dndamalen fér behandlingen och hanteringen av
informationen. Informationsagaren ager och ansvarar for att informationen ar riktig

och tillforlitlig samt for det satt informationen sprids.
Systemagare

Ansvarar overgripande for respektive system och dess anvandning, for sakerheten i
informationstillgangar, klassning av informationstillgangar samt for genomférande

av atgarder for att minimera risk.

Systemforvaltare

Har det dagliga helhetsansvaret for ett system. Systemforvaltaren fungerar i hog grad
som systemagarens utforare och ser till att systemets funktionalitet samt planerade

och beslutade aktiviteter genomfors och uppratthalls.
Systemadministrator

Denne innehar systemkompetens samt ansvarar, tillsammans med systemagare och

systemforvaltare, for att den dagliga driften och sdkerheten uppratthalls.
Enhetschef-IT

Har ett sarskilt ansvar for den tekniska IT-sakerheten i organisationen.
Kommunens medarbetare

Kommunens medarbetare ansvarar for att folja denna policy samt tillhérande

riktlinjer och andra styrande dokument inom omradet. Det ar varje medarbetares



ansvar att kanna till vilka regler som galler for informationssakerhet samt att

rapportera informationssakerhetsincidenter enligt gallande rutin.

5. Hantering av informationssakerhetsincidenter

Kommunen ska folja upp informationssakerhetsarbetet genom att rapportera
avvikelser, atgarda informationssakerhetsbrister och i forekommande fall rapportera

incidenter till berorda myndigheter.

6. Uppfoljning och efterlevnad

Kommunen ska folja lagar, forfattningar, avtalsforpliktelser, samt andra
sakerhetskrav.

Cheferinom kommunen ska sakerstalla att alla sdkerhetsrutiner inom deras
respektive ansvarsomrade utfors korrekt for att uppna efterlevnad av kommunens

informationssakerhetsarbete.

Efterlevnaden av informationssakerhetsarbetet ska foljas upp och arligen

rapporteras till kommunstyrelsen via internkontroll.
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