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1. Beskrivning av kommunen och dess geografiska
omrade

1.1 Utgangspunkter for analysen

Kommunernas uppgifter inom krisberedskap utgar fran lagen (2006:544) och férordningen
(2006:637) om kommuners och regioner atgarder infor och vid extraordinadra handelser i
fredstid och hojd beredskap (LEH). Kommunens dtaganden enligt LEH utgdr fran

begreppet extraordinar handelse i fredstid som det ar definierati 1 kap 4 §:

"Med extraordindr héndelse avses i denna lag en sGdan hédndelse som avviker frén
det normala, innebdr en allvarlig stérning eller dverhédngande risk for en allvarlig
storning i viktiga samhdllsfunktioner och kréver skyndsamma insatser av en

kommun eller region”

Kommuner ska analysera vilka extraordinara handelser i fredstid som kan intraffa i
kommunen och hur dessa kan paverka den egna verksamheten. Resultaten ska varderas

och sammanstallas i en risk- och sarbarhetsanalys (2 kap 1 § LEH).

Kommunerna skall senast 31 oktober under det forsta kalenderaret efter ordinarie val till
kommunfullmaktige stalla samman och rapportera resultatet av sitt arbete med risk- och

sarbarhetsanalys till Lansstyrelsen.

Vid framtagandet av risk- och sarbarheten féljer vissa principer och utgadngspunkter for

arbetet.
Det svenska krishanteringssystemet bygger pa tre principer:

e Ansvarsprincipen: Den som ansvarar for en verksamhet under normala
forhallanden gor det ocksa under en krissituation.

e Likhetsprincipen: Under en kris ska samhallsfunktioner sa [angt som mojligt
fungera pa samma satt som vid normala férhallanden.

e Narhetsprincipen: En kris hanteras dar den intraffar, av de narmast berérda och
ansvariga. Forst da de lokala resurserna inte racker till blir det aktuellt med statliga

och regionala insatser.

Arbetet med krisberedskap ska bidra till saval individens som samhallet och nationens
sakerhet. Riksdag och regering har formulerade mal fér varden som skall skyddas. Dessa ar

foljande:
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Manniskors liv och halsa. Fysisk och psykisk halsa hos dem som drabbas direkt
eller indirekt av en handelse. Omfattar alla manniskor som har Sverige som
hemvist eller uppehaller sigi Sverige eller &r svenska medborgare och uppehaller
sig utomlands. Manniskor i andra lander som inte ar svenska medborgare eller som
inte har Sverige som hemvist omfattas i vissa fall.

Samhallets funktionalitet. Funktionalitet och kontinuitet i det som direkt eller
indirekt starkt paverkar samhallsviktig verksamhet och darmed far konsekvenser
for manniskor, foretag och andra organisationer.

Demokrati, rattssakerhet och manskliga fri- och rattigheter. Manniskors tilltro
till demokratin och rattsstaten samt fortroende for samhallets intuitioner och det
politiska beslutsfattande, ledningsformaga pa olika nivaer, avsaknad av korruption
och rattsovergrepp.

Miljo och ekonomiska varden. Miljon i form av mark, vatten och fysisk miljo,
biologisk mangfald, vardefulla natur- och kulturmiljoer samt annat kulturarv i form
av fast och |6s egendom. Ekonomiska varden i form av privat och offentlig l6s och
fast egendom samt vardet av produktion av varor och tjanster.

Nationell suveranitet. Kontroll over nationens territorium och over de politiska
beslutsprocesserna i landet samt sakrandet av nationens forsorjning och
fornodenheter. Nationell suveranitet kan ses som en forutsattning for att kunna

varna ovriga varden.

Dessa principer och skyddsvarden har varit utgangspunkten i analysen.

1.2 Beaktade forfattningskrav

Myndigheten for samhallsskydd och beredskaps foreskrifter om kommuners risk-
och sarbarhetsanalyser (MSBFS 2015:5)
Lag (2006:544) och forordning (2006:637) om kommuner och regioners atgarder

infor och vid extraordinara handelser i fredstid och hojd beredskap

1.3 Organisationen och dess uppbyggnad

Kommunfullmaktige: Beslutar i arenden som ror mal och riktlinjer for den kommunala

verksamheten, kommunens budget, skattesats och andra viktiga ekonomiska fragor,

organisation och verksamhetsansvar for kommunstyrelsen och andra namnder, val av

ledamoter och ersattare for kommunstyrelsen, valnamnden, valberedningen, val av
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revisorer och deras ersattare, drsredovisning och ansvarsfrihet samt folkomrostningar i

kommunen.

Kommunstyrelsen: Kommunstyrelsen ansvarar for den overgripande ledningen och
samordningen av kommunens verksamheter, men ocksa for ekonomi och budget.

Kommunstyrelsen bereder arenden som ska beslutas av kommunfullmaktige.

Kommunstyrelsen ar kommunens ar kommunens hogsta verkstallande organ och skall har

en uppsiktsplikt over verksamheten.

Kommunens ovriga namnder och utskott: Kommunen har tva utskott fran
kommunstyrelsen. Sociala- och utbildningsutskottet och Allmanna utskottet. | ovrigt finns
Samhallsbyggnadsnamnden, krisledningsnamnden, valnamnden samt tva
kommungemensamma namnder. Dessa ar Trepartens renhallningsnamnd samt

Overférmyndarnamnden i Sédra Lappland.

Kommunens verksamheter: Kommunen bestar av 8 verksamheter dar anstallda
verkstaller politiska beslut och bedriver verksamhet som de olika namnderna ansvarar for.

Kommunchefen ar kommunens hogsta tjansteman och utgor verksamhetschefernas chef.

Kommunala bolag: En del avden kommunala verksamheten bedrivs i bolagsform.

Kommunen ar majoritetsagare i tva bolag, SorseleBo AB och Sorsele varmeverk AB.
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1.4 Geografi

Sorsele kommun ar belagen i Vasterbottens nordvastra horn angransande Norge.

Kommunen har en areal pa 7 958 km?. Sorsele har 4 huvudorter:

e Sorsele tatort
e Ammarnas
e Blattnicksele

e (Gargnas

| kommunen har Vindeldlven sin uppkomst i fjallomradet i nara anslutning till Norska
gransen varpa den via Gautstrask moter Tjultraskan. Vindelalven fortsatter darefter ned
mot Sorsele med tillrinning fran Giertsjavrrie och Laisélven. Alven rinner sedan vidare forbi
Blattnicksele och viker av mot Gargnas for att sedan rinna in mot norra delen av Lycksele

kommun. Vindelalven ar for Sorsele kommuns del oreglerad.

Angransande kommuner ar Mala, Lycksele, Storuman, Arjeplog och Arvidsjaur. Varpa de
tva sistnamnda ligger i Norrbottens lan. Dessa kommuner tillsammans med Norsjo,
Vilhelmina, Dorotea och Asele utgér Region 10, en strategisk sammansattning av mindre
kommuner i Vasterbotten och Norrbottens inland. Kommunen ingar dven i en till
sammansattning kommuner kallad Skelleftedregionen dar Sorsele, Skellefted, Mala,

Norsjo, Arjeplog ingar. | beredskapsfragan har dven Arvidsjaur anslutit sig till denna

gruppering.

1.5 Demografi

Sorsele har ca 2400 invanare vilket sett till befolkningstathet motsvarar 0.33 personer per
km?2. Sorsele har likt manga av sina grannkommuner sett ett avtagande befolkningsantal.
Av de 6 mest glesbefolkade kommunerna i Sverige sa hor 5 av dessa hemma i Vasterbotten

och Norrbottens inland med Sorsele pa tredjeplats.

Medeldldern for kommuninvanarna ligger pa 47,4 ar vilket ar hogre an rikssnittet (41,4 ar)

och placerar Sorsele pa plats 26.
Sorsele tatort utgor huvudparten av befolkningsantalet.

Av de ca 2400 invanarna sd ar 56% i arbetsfor dlder (16-64 ar). Ca 14% ar yngre dn 16 och

30% &r 65 ar eller aldre.
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1.6 Ekonomisk verksamhet och naringsliv

Av de ca 2400 invdnarna ar 56 % i arbetsfor dlder. Ca 30 % av kommunens invanare ar 65 ar
eller aldre, vilket ger en forsorjningskvot pa 95 som kan jamforas med rikssnittet som

ligger pa 76,7. Ett varde dver 100 innebar fler utanfor arbetsfor dlder @n i arbetsfor alder.

Sorseles befolkning ar i hogre grad sysselsatta (84,5 %) jamfort med rikssnittet (74,5%) och
farre ar arbetslosa (5,4%) jamfort med rikssnittet (8,5 %). Langtidsarbetslosheten ar daven
den [3g (1,3%) jamfort med rikssnittet (3,2 %).

De fem storsta naringsgrenarna inom kommunen ar, i fallande ordning:

1. Vard och omsorg
2. Jordbruk, skogsbruk & fiske
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3. Tillverkning & utvinning
4. Utbildning

5. Bygg

Jamfort med riket ar branschen ”jordbruk, skog & fiske” relativt stort i Sorsele.

Ett vanligt matt for att mata branschkoncentration ar Herfindahl-Hirschman Index (HHI).
Ett storre HHI-varde innebar storre branschkoncentration, men ocksa en storre risk da
kommunen i hogre grad dr beroende av en viss bransch. Sorsele hamnar pa plats 115

bland de svenska kommunerna med ett varde pa 11,7.

| Sorsele kommun kommer 40 % av skatteintdkterna fran sma de smaforetagen och deras
anstallda, detta motsvarar 45 miljoner kronor. For samtliga jobb i de privatagda foretagen
i kommunen sa bestdr 98 % av dessa av smaforetag. Av samtliga jobb i kommunen star

smaféretagen for 60 % av dessa.

Totalt pendlar 138 personer fran annan kommun till Sorsele. De flesta av dessa bor i
Storuman. 281 invanare fran Sorsele arbetar i en annan kommun dar de flesta pendlar till

Arjeplog. Pendlingskvoten ligger pa 0,5

1.7 Infrastruktur och kommunikationer

Kommunalteknisk infrastruktur

Den kommunaltekniska infrastrukturen skots av forvaltningsorganisationens ensamt med

undantag for fjarrvarmeleveransen i Sorsele tatort som sker via Sorsele Varmeverk AB.
Kommunikationer

Fran Storuman i soder kommer E45:an som sedan viker av i Sorsele tatort och fortsatter
mot Arvidsjaur. Lansvagen 363 kommer fran Lycksele och gar ihop med E45 i kommunens

sodra del.

Dar E45:an viker av fortsatter den nastan 7 mil langa vdgen mot Ammarnds som dven utgor

den enda kommunikationsvagen dit.

Jarnvag

12022
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Genom Sorsele passerar inlandsbanan som i dagslaget ar samagt av en grupp kommuner
genom vilket den passerar. Den huvudsakliga trafik som forekommer sker under

sommaren.
Buss

Kommunen har ett fatal bussforbindelser dar Lanstrafiken star for all busskommunikation.

Det finns ingen lokaltrafik.

2. Arbetsprocess och metod

2.1 Syfte

Kommunens risk- och sarbarhetsanalys syftar till att:

e Skapa en nuldgesbild pa risker och sarbarheter inom kommunens geografiska
omrade hos beslutsfattare och verksamhetsansvariga.

e Liggatill grund for information till kommuninvanare om samhallets arbete med
krisberedskap.

e Liggatill grund for ett malinriktat arbete inom kommunen vad galler férebyggande

och forberedande atgarder for samhallsstérningar.

2.2 Material

e Risk- och sarbarhetsanalys for Sorsele kommun 2019-2022
e Underlag fran kontinuitetshantering fran samtliga kommunala verksamheter
e Inhdamtning fran 6ppna kallor
e Utvarderingar och uppfoljningar
o Genomforda utbildningar och dvningar

o Uppfoljning av kommunens krisberedskapsarbete

2.3 Metod

Arbetsprocessen att ta fram risk- och sarbarhetsanalysen tar sin utgdngspunkt i
identifieringen av samhallsviktig verksamhet. Kommunen identifierar samhallsviktiga
verksamheter i sitt geografiska omrade for att fa en 6vergripande bild 6ver kommunen. |

detta arbete anvands MSB:s ”Identifiering av samhdllsviktig verksamhet: Metod” .

SORSELE KOMMUN | 12



Kommunen bedriver ett systematiskt arbete med kontinuitetshanteringinom kommunens
samhallsviktiga verksamheter. | detta systematiska arbete identifieras kritiska resurser

och beroenden som behovs for att uppratthalla verksamheterna.

Vidare i arbetet gors en riskbedomning 6ver vilka konsekvenser olika riskbilder skulle ge
pa verksamheten och de beroenden som identifierats. Resultatet utgor det huvudsakliga

underlaget i denna analys.

2.3.1 Riskanalys

De risker som analyseras utgar ifran riskbedomningen i kontinuitetshanteringen. Ansvarig
handlaggare gor sedan en kvalificerad bedomning utifrdn tidigare intraffade handelser,
om sadana finns, och underlaget i kontinuitetshanteringen. Om det inte finns nagra

tidigare handelser att tillga for den specifika risken sa blir underlaget osékert.

2.3.2 Identifierade sarbarheter
Sarbarheterna utgadr ifran de sarbarheter som verksamheterna identifierar i
kontinuitetshanteringen. Om sarbarheten faller inom nagon av foljande kategorier sa tas

den upp i risk och sarbarhetsanalysen.

e Sdrbarheten har en kommunovergripande karaktar
e Sdrbarheten ar sarskilt viktig for samhallsviktig verksamhet
e Sdrbarheten ar forknippad med en synnerligen stor kostnad eller konsekvens for

verksamheten.

3. Samhillsviktig verksamhet

Ett samhalle bestar i en uppsattning viktiga samhallsfunktioner som ar nodvandiga for
samhallets grundlaggande behov, varden och sdkerhet. Dessa funktioner uppratthalls och
sakerstalls av samhallsviktiga verksamheter. Med samhallsviktig verksamhet avses
verksambhet, tjanst eller infrastruktur som uppratthaller eller sakerstaller

samhallsfunktioner som ar nodvandiga for samhallets grundlaggande behov.

En sammanstallning av samtlig samhallsviktig verksamhet for respektive samhallssektor
redovisas i Bilaga 1. En overgripande sammanstallning av samhallsviktig verksamhet inom
kommunens geografiska omrade redovisas i tabellen nedan. Kommunal verksamhet ar

rodmarkerad.
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Samhallssektor Samhallsviktig verksamhet
Energiforsorjning Sorsele varmeverk, Drivmedelsdistrubutorer, Vattenfall
Handel och industri Bygg och anlaggningsforetag, Jarnhandel, Matbutiker

Halso- och sjukvard IFO, Hemtjanst, Myndighetsutovning, Forskolor, Grundskolor inkl
samt omsorg fritidsverksamhet, Aldreboenden, Sarskilda boenden, Medicinsk
enhet, Region Vasterbotten, Apotek

Information och Vaxelsamverkan, Kommunikationsfunktion, Bredband (fiber),
kommunikation Grunddata (GIS), Bibliotek, Telia, AC-net

Kommunalteknisk GVA-enheten, Fastighetsdrift, Trafikverket, Entrepencrer
forsorjning

Maltidsservice, Miljo- och halsoskydd, Matbutiker,
Matproducenter, Distributorer

Offentlig forvaltning Kommunledningsgrupp, kommunala bolagens VD,
Samhallsbyggnadsverksamheten, Polisen, Region Vasterbotten,
Svenska kyrkan, Begravningsverksamhet

Skydd och sakerhet Raddningstjanst, Fjallraddningen
Socialforsakringar IFO

Transporter Lanstrafiken, Buss- och taxibolag, Akerier, Inlandsbanan,
Postnord
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4, Kritiska beroenden for samhallsviktig
verksamhet

Kritiska beroenden ar avgorande for hur val samhallsviktiga verksamheter fungerar. Dessa
beroenden karaktériseras av att ett bortfall eller storning relativt omgdende skulle leda till
konsekvenser for verksamheten som allvarligt begransar eller helt stoppar verksamhetens
drift.

Manga av de kritiska beroendena hanger ihop, ofta i ldnga beroendekedjor. Beroendena
samspelar dven med varandra i olika utstrackning. Genom att identifiera dessa far vi en

okad forstaelse for konsekvenser i samhallsviktig verksamhet vid bortfall eller storning.

En sammanstallning av kritiska beroenden kopplat till respektive verksamhet samt
beroenden mellan verksamheter redovisas i Bilaga 2. Kritiska beroenden identifierad
inom kommunal verksamhet redovisas i tabellen nedan. De beroenden som ar
rodmarkerade aterfinns i kommunens egen verksamhet, dvs. kritiska beroenden

kommunen sjalv i ndgon man kan paverka.

Kritiska beroenden

El-, Vatten-, Varme, IT-, IP-telefoni-, Mobiltelefonférsorjning, Farbara
vagar, Fibernat, Drivmedelsforsorjning
Tekniska system Verksamhetssystem, kartsystem, SOS alarm, Rakel, Vaxelsystem,
Personal Drift- och reparation, IT-support, kommunledningsgrupp,
brandman, avtalade entreprencrer
Lokaler och fastigheter for samhallsviktig verksamhet, digital
arbetsplats, ledningsplats

Kapital, varor och Fordon for samhallsviktig verksamhet, reservkraft, drivmedel,
tjanster lakemedel, livsmedel, RAKEL
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5. Identifierade och analyserade risker

5.1 Identifierade risker

Riskomrade Risker Orsaker

Storningi Stérning i Tekniskt fel
kommunalteknisk elférsorjningen Sabotage mot infrastruktur
forsorjning Gravskador
Extremvader
Effektbrist
Solstorm
Stoérning i Elavbrott
vattenforsorjningen Tekniska fel

Gravskador, lackor
Kontamination

Sabotage

Olycka med farligt gods
Storning i telekommunikation

Stoérning i Elavbrott

varmeforsorjningen Tekniskt fel
Effektbrist
Sabotage

Storning i leverans av bransle
Drivmedelsbrist

Gravskador, lackor
Kommunikationsstérningar | Storningar i telefoni Sabotage mot infrastruktur
Elavbrott

Gravskador

Extremvader

IT-bortfall, IT-attack
Storningari IT- Sabotage mot infrastruktur
forsorjning Elavbrott

Gravskador

IT-attack

Extremvader

Storning i Smitta Spridning av bakterier, virus
livsmedelsforsorjning Skadade VA-ledningar, gravskador
Sabotage mot infrastruktur
Storning i leveranser Transportstorningar

Elavbrott

Brand i lager eller butik
Betalsystem ligger nere

Natur- och vaderrelaterade | Extrema temperaturer |Varmebdlja

handelser Kyla

Hoga floden Varflod
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Kraftig storm

Ihallande sndovader

Ras och skred

Ihallande regn/skyfall
Oplanerad avverkning
Varflod

Transporter

Avbrott i samhallsviktig
transport

Drivmedelsbrist
Sabotage mot vagar
Extrem nederbérd
Hoga floden

Skogsbrander
Storm

Smitta

Epidemi, pandemi

Kontaminerat vatten, livsmedel
Antibiotikaresistens
Nytt virus

Antagonistiska handlingar

Vald och hot om vald

Missnojda
Otillborlig informationspaverkan

Antagonistisk handling
mot kommunen

Missnoje
Otillborlig informationspaverkan

Organiserad
brottslighet

Inbrottsvag
Bedragerier

Krig

Hybridkrig, grazon
Hojd beredskap
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6 Riskanalys

Utifran identifierade risker har sa har nedan risker valts ut for vidare analys. Urvalet utgor
de risker som bedomts vara mest sannolika att handa och ge storsta konsekvenser.

Resultatet sammanstalls i nedan riskmatris.

6.2.1 Storningar i kommunalteknisk
forsorjning
6.2.1.1 Elforsorjning
6.2.1.2 Vattenforsorjning
6.2.1.3 Varmeforsorjning
6.2.2 Kommunikationsstorningar
6.2.2.1 Telefonistorningar
6.2.2.2 IT-forsorjning
6.2.3 Storning i livsmedelsforsorjning
6.2.3.1 Storningar i leveranser
6.2.4 Natur- och vaderrelaterade
handelser
6.2.4.1 Hoga floden
6.2.4.2 |hallande snoovader

5.1gang per
ar eller oftare

6.2.4.3 Stormar
6.2.4.4 Skogsbrander
6.2.5 Transporter
6.2.5.1 Avbrott i samhallsviktig
transport
6.2.6 Smitta
6.2.6.1 Epidemi, pandemi
6.2.7 Antagonistiska handlingar
6.2.7.1Vald och hot om vald
6.2.7.2 Otillborlig
informationspaverkan
6.2.7.3 Hojd beredskap, grazon
6.2.7.4 Avancerad IT-attack
och/eller dataintrang

4.1 ganger per

=gy 6.2.7.1

3.1 génger per

ey 6.2.4.4

Sannolikhet

2. 1gang per
50-100 ar

5.1gang per
100 ar eller
mindre sallan

1. Mycket
begransat

2. Begransade

5. Extra-
ordinédra

3.Betydande |4.Allvarliga

Konsekvens
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Varde | Konsekvenser | Skyddsvarden

1

Mycket
begransade

Mycket begransade storningar i samhallets funktionalitet
Sma direkta halsoeffekter

Mycket begransade skador pa egendom och/eller miljon
Tillfallig misstro mot enskild samhallsfunktion

Begransade

Begransade storningar i samhallets funktionalitet
Mattliga direkta halsoeffekter

Mycket begransade skador pa egendom och/eller miljon
Overgdende misstro mot flera samhallsfunktioner

Betydande

Betydande storningar i samhallets funktionalitet
Betydande direkta eller mattliga indirekta halsoeffekter
Betydande skador pa egendom och/eller miljon
Langvarig men 6vergaende misstro mot flera
samhallsfunktioner eller forandrat beteende

Allvarliga

Allvarliga storningar i samhallets funktionalitet

Mycket stora direkta eller betydande indirekta halsoeffekter
Allvarliga skador pa egendom och/eller miljon

Langvarig misstro mot flera samhallsfunktioner eller
forandrat beteende

Extraordinara

Extrema storningar i samhallets funktionalitet
Katastrofala direkta eller mycket stora indirekta
halsoeffekter

Katastrofala skador pa egendom och/eller miljon
Bestdende misstro mot samhallet i stort
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6.2.1 Storningar i kommunalteknisk forsorjning

6.2.1.1 Elforsorjning

Riskbeskrivning

Samhallet som det ser ut idag ar i hog grad beroende av en fungerande energiforsorjning. Den
hoga graden av digitaliserade och automatiserade processer har samtidigt gjort oss beroende av
energi. Storningar och avbrott kan leda till allvarliga konsekvenser for den enskilde som for
viktiga samhallsfunktion. Ett avbrott leder i regel till driftstorningar i IT, telefoni, vatten, varme,
betalsystem, livsmedel- ldkemedel och drivmedelsférsorjning.

Storningar i stamnat och regionala nat ar ovanligt. De vanligaste avbrotten sker lokalt, oftast i
samband med ovader. Utvecklingen bade i Sverige men ocksa i Europa har lett till ett 6kat behov
av energi. Samtidigt sker en omstallning pa energimarknaden dar fornyelsebara alternativ vill
foresprakas. Detta har lett till bl.a. skenande elpriser for samtliga elomraden?, framforallt under
de kalla och vindstilla delarna av aret.

Man har dven varnat for risken for effektbrist i natet, ndgot som skulle kunna leda till manuell
forbrukningsfrankoppling®. Vid ett sadant lage har kommuner i samverkan med natbolag och
statliga aktorer planerat for i vilken ordning frankoppling ska ske dar samhallsviktiga funktioner
och direkt paverkan pa liv och halsa prioriteras hogst.

Det finns dven sarskild problematik i att kommunens geografiska omrade ar sa omfattande.
Ammarnas framforallt blir sarskilt sarbart vid [ange avbrott da anspanningstider for hjalpande
insatser 6kar den redan langa tiden. Eftersom den geografiska ytan ar stor sa finns det inte
samma redundans i ledningsnatet som det gor i storre stader. Nar ett avbrott sker drabbar det
ofta storre delar av samhallet, och flera samhallsviktiga verksamheter, daven om antalet drabbade
kunder kan motsvara det som i en stérre kommun.

Sannolikhet: 4

Kommunen upplever regelbundna avbrott. Ofta ar avbrotten avhjalpta inom ndgra timmar men
kan dven vara langre an sa. Det bedoms sannolikt att vi kan drabbas av ett langre avbrott under
en 1-10 ars period.
Konsekvens: 4
Samhallets funktionalitet: 4

a) Ettavbrott drabbar ofta flera eller samtliga samhallsviktiga verksamheter.

b) Langre storningar skapar storre konsekvenser sdsom forstorda livsmedel och

fastighetsskador.
c) Paverkar uppvarmningsmojligheten hos kommunens byar.

Liv och halsa: 4
a) Konsekvensernas omfattning ar starkt beroende pa avbrottets langd och tidpunkt pa
aret, dar avbrott vintertid innebar storre konsekvenser.
b) Allvarliga storningar i samhallsviktig verksamhet

Egendom och/eller miljon: 3
a) Fastighetsskador

2 Energimarknadsinspektionen (30 juni 2022)
* Energimyndigheten, Effektbrist (2022-08-02)
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Grundlaggande virden: 1
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.

6.2.1.2 Vattenforsorjning

Riskbeskrivning

Avbrott i vattenforsorjningen kan skilja sig mellan de olika delarna av kommunen. Det ar darfor
svart att beskriva paféljderna i generella termer.

Avbrott kan ske av olika anledningar. T.ex. elavbrott, miljoskada, avgravning, IT-storning,
sabotage eller smitta. Dessa orsaker har alla olika tillvagagédngssatt for att avhjalpas och varierar i
forvantad avbrottstid.

En styrka i kommunens geografiska lage ar att vi har att tillga flera vattenverk som ar oberoende
av varandra. Det finns god tillgang pa vatten och skulle ndden krava det ar vattnet i Vindelalven
en nodlosning.
Sannolikhet: 3
Storningar i vattenforsorjning paverkas ofta av manga olika faktorer. Men vattenforsérjningen ar
beroende av saval strom som IT och ar darfor sarbara ur dessa aspekter. Smitta ar en riskfaktor
med relativt hog sannolikhet.
Konsekvens: 4
Samhillets funktionalitet: 4

a) Ettavbrott leder snabbt till storningar i samhallsviktig verksamhet dar snabba atgarder

behovs.

Liv och halsa: 4
a) Allvarliga storningar i samhallsviktig verksamhet.

Egendom och/eller miljon:
Bedoms ej hotas.

Grundlaggande virden: 1
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.
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6.2.1.3 Varmeforsorjning

Riskbeskrivning

Enbart Sorsele tatort har mojlighet till fjarrvarme. Byarna Ammarnas, Gargnas och Blattnicksele
forlitar sig pa andra uppvarmningssatt. De alternativa uppvarmningssatten ar ofta beroende av el
och darfor kansligt for elavbrott.

Fjarrvarmen produceras via eldning av GROT som sedan transporteras ut via ledningar till
bostdderna. De huvudsakliga riskerna ar darfor avbrott i ledning eller leverans av GROT samt
elavbrott.

Sannolikhet: 3
Genom redundanta system ar risken for avbrott liten. Den avgdérande faktorn for om ett langre

avbrott kommer ske ar leveransen av brannbart material. Detta bedoms vara tankbart inom en
10-50-period.

Konsekvens: 4

Samhillets funktionalitet: 4
a) Allvarliga storningar i samhallsviktig verksamhet.
b) Okad risk for bostadsbrander d& oanvianda kaminer férvantas anvéandas.

Liv och halsa: 4
a) Allvarliga storningar i samhallsviktig verksamhet.
b) Storrisk for liv och halsa for utsatta grupper vid lange avbrott.

Egendom och/eller miljon: 4
a) Vidlangre avbrott sker egendomsskador genom frysta ledningar.

Grundlaggande virden: 1
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.
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6.2.2 Kommunikationsstorningar

6.2.2.1 Telefonistorningar

Riskbeskrivning

| Sorsele finns det ett fatal teleoperatorer dar medborgarna i absolut majoritet anvander sig av
Telia da Telia bedoms ha den hogsta tackningsgraden.

Eftersom ett stort geografiskt omrade ska ha tackning finns darfor en stor och komplex
infrastruktur som skall sakerstalla tackningen. All infrastruktur utgor dven risker da den kan
drabbas av oplanerade avbrott, antingen via extremvader eller pa grund av andra orsaker.

Telebolagen har som krav att master minst ska fungera minst 4 timmar utan elférsorjning (krav
pa reservkraft). Detta ar saklart valdigt bra, men 4 timmar ar en liten tid sett i ett storre
perspektiv. Det finns viss redundans via IP-telefoni, men denna teknik brottas dven den med
liknande problematik.

Det ar via telefoni vi har den huvudsakliga larmvagen till polis, brandkar och ambulans.

Det stora geografiska omradet gor att kommunen kan tappa de ordinarie
kommunikationsvagarna inom verksamheterna.
Sannolikhet: 5
Telefonistorningar sker frekvent, ofta i mindre omfattningar. Sannolikheten for storningar 6kar
avsevart i samband med elavbrott och IT-forsérjning. Se riskanalyserna 6.2.2.2 och 6.2.1.1.
Sannolikheten for storning beddéms vara tankbart inom en 1-ars-period.
Konsekvens: 4
Samhallets funktionalitet: 4

a) Allvarliga storningar i samhallsviktig verksamhet.

b) Stora geografiska omraden gér kommunikation viktigare.

Liv och halsa: 4
a) Mojlighet att inte kunna larma SOS kan leda till direkt livshotande situationer.

Egendom och/eller miljon:
Beddms ej paverkas.

Grundlaggande virden: 1
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.
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6.2.2.2 IT-storningar

Riskbeskrivning

Samtliga samhallsviktiga verksamheter ar idag beroende av nagon form av IT-l6sning for sin drift.
I manga fall kan verksamheterna stélla om till att jobba utan IT, men med konsekvensen 6kad
arbetsborda och anstrangning for verksamheten. Vissa verksamheter ar helt beroende av sina IT-
system och blir darfor mer kritiska om storningar sker i dessa.

Sannolikheten for storningar i IT-forsérjningen ar sammankopplat med stromavbrott och andra
tekniska problem. IT-attacker i mindre utstrackning forekommer dagligen medan storre
avancerade attacker beskrivs i Avancerad IT-attack och/eller dataintrdng”.

Vara geografiska forutsattningar ger oss aven sarbarheter i natet da avgravningar kan leda till
[dnga avbrott.

Sannolikhet: 4

Sannolikheten for storningar ar sammankopplat med elavbrott. Avgravningar ar aven vanligt
forekommande samt haveri av servrar. Storningar i forsorjningen ar sannolikt att ske inom 1-10

Qo
o

Konsekvens: 4

Samhillets funktionalitet: 4
a) Allvarliga storningar i samhallsviktig verksamhet.

Liv och halsa: 4
a) Storningarisamhallsviktig verksamhet.

Egendom och/eller miljon:
Bedoms ej paverkas.

Grundlaggande virden: 1
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.
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6.2.3 Storning i livsmedelsforsorjning

6.2.3.1 Storningar i leveranser

Livsmedelsforsorjningen idag ar ett system som bygger pa leveranser som ska levereras ”just in
time”. Detta gor det extra sarbart da leveranser uteblir. Livsmedelsforsérjningen nationellt &r en
komplex kedja av processer som har ett stort antal kritiska beroenden.

Butikers mojlighet att leverera livsmedel bygger pa samma just-in-time-princip. Mojlighet att salja
varor till kund bygger bl.a. pa tillgang till bade betalsystem, el, och internet.

Kommunens geografiska lage ar dock till viss del en styrka i detta fall da det finns en hogre grad av
lagerhallning/sjalvforsorjning hos hushallen genom jakt, fiske och bar och svamp-plockning.

Det har inte skett nagra kdnda storre stérningar i leveranskedjor kopplat till livsmedel, brist pa
enskilda varor ar dock ndgot som forekommer ofta. Sannolikheten for storning i livsmedelsleverans
bedoms kunna intraffa inom 10-50 ar.

Samhallets funktionalitet 3
a) Storningar i samhallsviktig verksamhet

Liv och hdlsa 2
a) Paverkan pa samhallsviktig verksamhet

Egendom och/eller miljon
a) Bedoms ej paverkas

Grundlaggande varden
a) Bedoms ej paverkas
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6.2.4 Natur- och vaderrelaterade handelser

De senaste aren har en rad olika extremvader forekommit. Extrem varme, extrem nederbord och
aven langa perioder av fukt eller avsaknad av nederbdrd. Sammantaget tyder detta pa vad som
sagts gallande klimatférandringarna. Vi ser en framtid med mer extrema vaderforhallanden. Hur
detta paverkar Sorsele ar mycket svart att saga, nagot som gor sannolikhetsbedomningarna i detta
avsnitt mer osakra.

6.2.4.1 Hoga floden

Vindelalven som rinner genom Sorsele ar uppstroms oreglerad. Det forefaller darfor ingen risk for
hoga floden kopplat till dammbhaveri.

Den oreglerade dlven innebar dock en risk kopplat till snéavsmaltningen pa varen. Varje ar
upplever "Holmen”, den 6 som ligger placerad mitt i Sorsele tatort, hoga floden till foljd av
varfloden. Om avsmaltningen i Ammarnas ligger lite fore Sorsele tatort, och om detta fenomen
sker samtidigt som mattligt eller kraftigt nederbord kan det forekomma sa pass hoga fléden sa
att Holmen ligger delvis under vatten.

Senast detta skedde var 1995 da hemvarnet kallades in for att valla av Holmen fran vattnet.
Denna insats var lyckad men var nara pa att bli katastrof. Sedan dess har man gjort atgarder i att
h6ja marknivan pa vissa delar runt Holmen. Men det féreligger fortfarande en risk da hojningen
av vallen inte tagit hojd for extrem-ar. Strategin ar alltsa att gora temporara vallar vid misstanke
om hoga floden likt 1995.

Om en misslyckad invallning skulle ske vid ett 50- eller 100-ars-flode* skulle det innebara
katastrofala konsekvenser for majoriteten av boenden samt samhallsviktig verksamhet. Bade
livsmedelsbutiker, raddningstjanst, jarnhandel, skola, kok, LSS, bibliotek och hemtjanst bedéms
bli direkt paverkade av ett sadant lage.

En 6versvamning skulle daven leda till att vagen till vastra sidan av Vindelalven blir avskuren for
fordonstrafik.

Eftersom orsaken till hoga floden ar helt vaderrelaterade ar det svart att uttala sigom
sannolikheten idag. En analys av klimatférandringarnas paverkan ar ej gjort, men en risk att
problematiken kan forvarras kan antas. Utifran de berakningar som ar gjorda sa ska ett 50-ars-
flode vara tillrackligt problematiskt for att atgarder maste vidtas. Det ar darfor sannolikt att detta
sker inom 10-50 ar.

Samhallets funktionalitet: 3
a) Paverkan pa samhallsviktig verksamhet.

Liv och halsa: 1

a) Paverkar hemtjanst.

b) Paverkan pa butiker att sélja livsmedel.
Egendom och/eller miljon: 4

a) Fastighetsskador.

b) Miljoskador.

4 Oversvémningskartering, MSB, 2022-05-04
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Grundlaggande virden: 2
a) Kan skapa 6vergdende misstro mot flera samhallsfunktioner beroende pa utfall

6.2.4.2 lhallande snoovader

Riskbeskrivning

Eftersom vi ar geografiskt placerade i ett omrade dar det ofta forekommer stora snomangder ar
vi generellt satt rustade for det. Men ihallande och extrema mangder leder dnda till allvarliga
konsekvenser. Framkomligheten ar stundtals eller under langre perioder begransad vilket
paverkar all form av trafik men sarskilt hemtjanst, skola, transportkritiska verksamheter samt
blaljusverksamhet.

Det forekommer viss risk for att tak rasar in pa grund av snons tyngd.
Sannolikhet: 3

Snoovader forekommer regelbundet dar stora snoméangder maste hanteras. Ett sndovader som
skulle resulterai allvarliga konsekvenser bedoms sannolikt att ske inom en 10-50-arsperiod.

Konsekvens: 4

Samhaillets funktionalitet: 4
a) Stor paverkan pa hemtjanst.
b) Storpaverkan pa samhallsviktiga transporter.
c) Paverkan pa fastighetsdrift.

Liv och halsa: 2
a) Risk for personer med hemtjanst.

Egendom och/eller miljon: 2
a) Vissrisk for egendomsskador.

Grundlaggande virden: 1
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.
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6.2.4.3 Stormar

Riskbeskrivning

| Sorsele tatort blaser det generellt mindre @n vid kusten medan vindhastigheten snabbt 6kar ju
narmare fjall du kommer. Stormar kan darfor variera i omfattning och karaktar beroende pa
arstid och geografisk yta.

Sommaren 2023 drog stormen Hans in over Sverige vilket resulterade i flera hektar falld skog i
Mala samt en del trad som lagt sig Over vagar i Sorsele.

Konsekvensen av stormar kan innebéra kabelbrott pa luftledningar som resulterar i bade
elavbrott, teleavbrott och IT-avbrott. Det innebar dven egendomsskada for skogsagare och stora
risker for de som trots allt ror sig pa vagar och i skog.
Sannolikhet: 4
Statens metrologiska och hydrologiska institut (SMHI) beraknar aterkomsttiden® for stormar dar
man raknar pa ackumulerad risk. Det finns annu ingen data om aterkomsttid for Hans, men
uppskattningsvis forvantas en liknande storm kunna intraffa inom en 10-50-arsperiod.
Konsekvens: 4
Samhallets funktionalitet: 4

a) Stor paverkan pa hemtjanst.

b) Okat behov av raddningstjanst.

Liv och halsa: 2
a) Risk for personer som ror sig utomhus.

Egendom och/eller miljon: 4
a) Allvarliga egendomsskador for skogsagare.
b) Sarskild risk for rennaringen.

Grundlaggande virden: 1
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.

s Aterkomsttider, SMHI, 2021-04-17
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6.2.4.4 Skogsbrand

Sommaren 2018 drabbades Sverige av flera omfattande brander som foljd av en varm sommar
med lite nederbérd. Denna sommar drabbades inte Sorsele i nagon storre omfattning men det
visade pa utmaningarna kopplat till skogsbrander pa nationell niva.

Under bade 2021 och 2023 var sommarperioden i bérjan varm och torr, vilket ocksa ledde till tva
storre skogsbrander i Sorsele. Sannolikheten att dessa brander skall hota manniskors liv och
halsa ar [dg. Dock forekommer stora kostnader i egendomsskada och skadeavhjalpande insatser.

Geografiskt har vi en mycket stor yta skog att skydda och hantera samtidigt. Branderna kan
startas av manniskor som eldar utomhus men ocksa vid skogsavverkning via gnistbildning. En
annan orsak kan ocksa vara aska.

En storre skogsbrand an de vi hanterat hitintills skulle krava stora personella och materiella
resurser och skulle troligtvis ta flera dagar att fa kontroll 6ver.

Brander av storre dignitet intraffar valdigt sallan, men med klimatférandringarna blir darfor
bedémningen att en sddan skogsbrand kan intraffa inom en 1-10-arsperiod.

Sambhallets funktionalitet:
Bedoms ej paverkas i nagon storre utstrackning.

Liv och halsa: 1
a) Om boenden finns i ndromradet kan det forekomma risk for manniskors liv och hélsa.

Egendom och/eller miljon: 2
a) Skogsbrander leder till utslapp av miljéfarliga amnen somi sin tur leder till forsurning
och overgodning av mark och vatten.
b) Kan ocksa vara positivt for miljon genom ekologisk succession.

Grundlaggande virden: 1
b) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.
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6.2.5 Transporter

6.2.5.1 Avbrott i samhallsviktig transport
Riskbeskrivning

Dagens samhalle bygger mycket pa ”just in time”-modellen dér varor ska levereras i sista sekund
i ett komplext transportsystem. Detta inkluderar drivmedel, livsmedel, lakemedel, viktiga
komponenter och annat. Manga av dessa varor ar livsvikta och nagot vi inte kan vara utan ens i
kortare perioder.

Systemet ar i sig mycket sarbart men bygger dven i stor utstrackning pa tillgdngen pa drivmedel. |
stort sett samtliga beroendekedjor bygger pa transportsystemet och dess kontinuitet.

Sannolikhet: 3
Sannolikheten att storningar sker beror pa flera orsaker. Det ar darfor svart att ge en bra
bedémning pa sannolikheten. Det har an idag inte skett ndgon drivmedelsbrist eller storre
storningar som paverkar samhallsviktig verksamhet. Men utgangspunkten ar att det kan intraffa
inom en 10-50-arsperiod.
Konsekvens: 5
Samhallets funktionalitet: 5

a) Paverkar hela samhallet i stor omfattning.

b) Har stor inverkan pa manga andra riskomraden.

Liv och halsa: 2
a) Pakortsikt begransade.
b) Palangsikt (1 vecka eller langre) kan avbrott ge allvarliga konsekvenser.

Egendom och/eller miljon:
Bedoms ej paverkan i nagon storre utstrackning.

Grundlaggande virden: 1
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.
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6.2.6 Smitta

6.2.6.1 Epidemi, pandemi

Riskbeskrivning

Coronapandemin drabbade varlden 2019 och pafdljderna hanteras dn idag (2023).
Konsekvenserna av en pandemi &r svara att forutse da virusstammar har och kan utveckla olika
symptombilder. Av erfarenhet ser vi hur hanteringen av pandemin i sig kan fa storskaliga effekter
pa samhallet da personal inte kan ga till jobbet och barn inte far ga till skolan.

Coronapandemin drabbade framst aldre, men tidigare pandemier som spanska sjukan drabbade
i stor utstrackning personer i aldrarna 20-40 ar. Pandemier kan alltsa drabba oss valdigt olika,
men hanteringen av dem lar fa liknande konsekvenser.

En framtida pandemi kan darfor forvantas fa liknande effekter om an allvarligare eller mindre
allvarliga konsekvenser av sjalva sjukdomen.

En annan risk kopplat till smittspridning ar signalerna om antibiotikaresistens som ser ut att bli
ett allt mer utbrett problem till foljd av 6veranvandning av antibiotika hos bade djur och
manniskor, framforallt i mindre utvecklade lander.

Epidemier sker regelbundet i Sverige i form av t.ex. sasongsinfluensor och RS-virus hos barn.
Sannolikhet: 3

Sannolikheten for en storskalig pandemi i ungefdar samma omfattning som Corona bedéms
kunna intraffainom en 10-50-arsperiod.
Konsekvens: 4
Samhallets funktionalitet: 4

a) Storskalig paverkan i hela samhallet. Distansering, distansarbete, distansundervisning

osV.
b) Kan omfatta langa tidsperioder, upp till flera ar.
c) Brist pa sjukvardsmaterial

Liv och halsa: 4

a) Dodsfall oftainom sarbara grupper dvs. dldre, yngre och sjuka samt de med nedsatt
immunforsvar.

b) Okad distansering kan fa foljdeffekter hos personer som lever i dysfunktionella
relationer. Okning av vald i nara relation, missbruk, psykisk ohilsa med anledning av
isolering i hemmet.

Egendom och/eller miljon: 2
a) Kan leda till ekonomiska konsekvenser i samhallet.
Grundlaggande virden: 3

a) Hanteringen av hdandelsen kan skapa l[dngvarig men 6vergaende misstro mot flera

samhallsfunktioner eller férandra beteendet mot dessa.
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6.2.7 Antagonistiska handlingar

6.2.7.1Vald eller hot om vald

Vald och hot om vald ar vanligt forekommande i manga delar av samhallet. Det kan rora sig om
vald i nara relation, vald mot tjdansteman eller vald i offentlig miljo. Alldeles oavsett paverkar vald
och hot om vald sattet vi lever och forhaller oss till varandra.

Vald kan aven orsaka kriser bade i form av paverkan pa samhallsviktig verksamhet men dven
genom storskalig psykosocial paverkan. Nagra exempel dr de valdsdad som skett i skolan bade i
Sverige och utomlands. Pagdende dodligt vald (PDV) ar ett begrepp som beskriver en grupp
handelser dar en eller flera personer utsatter allmanheten for dodligt vald. Ibland hinner
katastrofala handelser ske innan polis ar pa plats.

Det ar oftare man som ar utférare av valdshandlingar och det ar oftare kvinnor som ar utsatt for
valdshandlingar. Sarskilt utsatta grupper [Oper dven storre risk att utsattas for vald eller hot om
vald. Dessa kan vara hbtg-personer eller etniska minoriteter.

Vald eller hot om vald forekommer regelbundet men leder sallan till storre konsekvenser. Ett
scenario som skulle leda till storskaliga konsekvenser for samhallet bedéms vara tankbart inom
en 1-10-arsperiod.

Samhallets funktionalitet:
Bedoms ej paverkas i nagon storre utstrackning.

Liv och halsa: 3
a) Kan paverka enskilda individer eller grupp av individer allvarligt.
b) Kan paverka storre grupper i form av psykisk ohélsa.
c¢) Kanférandra beteendemonster hos grupper.

Egendom och/eller miljon:
Bedoms ej paverkas.

Grundlaggande varden:
a) Kan skapa tillfallig misstro for enskild samhallsfunktion beroende pa utfall.
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6.2.7.2 Otillborlig informationspaverkan

Riskbeskrivning

Genom framvaxten av digitala forum t.ex. Facebook, X (f.d. Twitter) samt mangden av nya
alternativa nyhetskallor har mojligheten att paverka manniskor aldrig varit storre. Om en annan
stat forsoker att paverka Sverige som land eller samhalle kallas detta for otillborlig
informationspaverkan.

Detta kan ske i form av paverkan pa offentliga val eller paverkan i vissa fragor. Aktérer med
antagonistiska motiv forsoker paverka dessa via anvandningen av t.ex. desinformation,
konspirationsteorier, fejkade konton, chatt-botar och fejkade kallor/experter. Verktygen att
paverka en fraga ar manga och gar att anvanda tillsammans for att orsaka skada pa en aktors
fortroende.

Ett exempel pa otillborlig informationspaverkan ar den paverkanskampanj som riktades mot
kommuners socialkontor i fraga om Lagen med sarskilda bestammelser om vard av unga (LVU).
Budskapet som spreds var att socialtjansten kidnappar barn och sarskilt riktar in sig pa barn med
utlandskt pabra och muslims trosuppfattning.

Otillborlig informationspaverkan kan leda till ett skadat fortroende for institutioner men ocksa
mana till vald eller hot om vald mot t.ex. tjdnsteman eller etniska grupper.

Den antagonistiska aktoren forsoker ofta anvanda sig av en polariserad fraga for att sedan kapa
den till forman for ett budskap som ger en forvantad effekt hos gruppen den ar sedd till att
paverka.

Sannolikhet: 3

Ett scenario likt detta bedoms vara tankbart inom en 1-10-arsperiod.

Konsekvens: 4

Samhallets funktionalitet: 2
a) Paverkar de demokratiska fri och rattigheterna som samhallet bygger pa och skadar
fortroendet for intuitioner.

Liv och halsa: 2
a) Beroende pa vilken aktor/institution som paverkas kan liv och héalsa paverkas.

Egendom och/eller miljon:
a) Beroende pa vilken aktor/institution som paverkas kan liv och halsa paverkas.

Grundlaggande varden: 4
a) Kan langvarigt sa misstro till samhallsfunktioner eller andra gruppers beteenden mot
dessa.
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6.2.7.3 Hojd beredskap

Riskbeskrivning

Historiskt sett har Sverige varit i en period av nedrustning. Ett vapnat angrepp pa Sverige som
land har varit otdnkbart. Men med Rysslands anfallskrig mot Ukraina har Sverige snabbt styrt om
sin sakerhetspolitik. Ett medlemskap i Nato bedoms kunna ske inom kort och vi kan snart
forvantas inte bara masta skydda Svenskt territorium utan ocksa andra Nato-lander.

Ett angrepp pa Sverige behover dock inte enbart ske med klassisk militar makt. Den digitala
arenan har 6ppnats och angrepp kan idag ske via t.ex. cyberkrigsforing, otillborlig
informationspaverkan eller via ekonomiska medel. Dessa faller inom ett begrepp som bendmns
som grazon.

Det gar att argumentera att det idag sker ett cyberkrig i den digitala varlden och det ar bl.a. detta
som utgor det problematiska lage viidag ar i. Laget kan ndarmast beskrivas som under kalla kriget
och laget ser inte ut att forbattras i och med den nyligen eskalerade Israel-Palestinakonflikten.

Vi lever i en osdker tid och sannolikheten for hojd beredskap gar inte langre att utesluta.
Sannolikhet: 3

Scenariot bedéms vara sannolikt inom en 10-50-arsperiod.

Konsekvens: 5

Samhallets funktionalitet: 5
a) Storskalig paverkan pa samhallsviktig verksamhet.
b) Storskalig paverkan pa civilsamhallet.

Liv och halsa: 5
a) Forlust av manniskoliv.
b) Kraftigt 6kad psykisk ohalsa.

Egendom och/eller miljon: 5
a) Forlustav/eller forstord egendom.
b) Skador pa miljo och andra miljovarden som t.ex. kulturarv.

Grundlaggande virden: 5
a) Beroende pa hantering och utfall kan fortroende for samhallet sjunka, men kan pa
samma satt starka fortroendet hos densamme.
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6.2.7.4 Avancerad IT-attack och/eller dataintrang

Riskbeskrivning

Idag finns det en utvecklad organiserad brottslighet samt flertalet statliga aktorer med
antagonistiska motiv som utsatter organisationer for avancerade IT-attacker. | den kommunala
varlden ar Kalix kommun ett exempel dar ett s.k. ransomware-program laste kommunens filer och
resulterade i att stor del av kommunens verksamhet stannade. Ett annat exempel ar nar bl.a. Coop
blev drabbat av att deras kassaleverantor blev attackerade. Detta resulterade i att ndstan samtliga
Coop-butiker i Sverige blev tvungna att stanga under nagra dagars tid. Dessa exempel ar en form av
varstascenario men skalan 6ver vilka konsekvenser en attack kan fa ar stor.

Kommunal verksamhet som resten av samhallet lever i en standig digitalisering dar angreppsytor
for angripare 6ppnas upp i takt med nya funktionaliteter fér anvandarna. IT-miljon utgor en
extremt komplex del av den kommunala infrastrukturen Vara geografiska forutsattningar och var
litenhet innebar ocksa att det ar svart att félja med i den snabba utvecklingen t.ex. framvaxten av
artificiell intelligens (Al).

Den organiserade brottsligheten pa det har omradet har idag byggt upp en branschliknande
struktur dar flera olika aktorer med olika uppgifter ingar i ett komplext system med ett gemensamt
mal att pressa den drabbade pa pengar genom att ta informationen som gisslan.

Det foreligger daven ett 6kat allman hot for sabotage i och med det sakerhetspolitiska laget bade i
Sverige och i varlden.
Sannolikhet: 5

Kommunen utsatts kontinuerligt for attacker mot sina digitala plattformar. Omvarldslaget har hojt
hotnivan pa cyberomradet och ett liknande scenario bedéms vara sannolikt inom en 1-ars-period.

Konsekvens: 4

Samhallets funktionalitet: 5
a) Extrema storningar i samhallets funktionalitet, paverkan i samtliga verksamheter
b) Stor pafrestning fér den kommunala organisationen

Liv och hdlsa: 4
a) Lackta personuppgifter.

Egendom och/eller miljon: 4
a) Forlorad information/data.
b) Hog ekonomisk paverkan genom 6kad arbetstid, forlorad teknisk utrustning, férlorad
information som maste aterskapas, oformaga att utféra ekonomisk hantering.
c) Sekretessbelagd information nas obehoriga.

Grundlaggande varden: 3
a) Forsamrat fortroende for offentlig forvaltning beroende pa hantering.
b) Starkt fortroende for offentlig forvaltning beroende pa hantering.
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7. Sarbarheter inom Sorsele kommun och
forslagna atgiarder

Avsnittet beskrivs i Bilaga 2 och omfattas av 18 kap. 13 § i offentlighets- och sekretesslagen
2009:400

Bilaga 1: Samhallsviktig verksamhet och kritiska beroenden

Bilagan omfattas av 18 kap. 13 § i offentlighets- och sekretesslagen 2009:400
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