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Riskbeskrivning 

Livsmedelsförsörjningen idag är ett system som bygger på leveranser som ska levereras ”just in 
time”. Detta gör det extra sårbart då leveranser uteblir. Livsmedelsförsörjningen nationellt är en 
komplex kedja av processer som har ett stort antal kritiska beroenden.  
 
Butikers möjlighet att leverera livsmedel bygger på samma just-in-time-princip. Möjlighet att sälja 
varor till kund bygger bl.a. på tillgång till både betalsystem, el, och internet. 
 
Kommunens geografiska läge är dock till viss del en styrka i detta fall då det finns en högre grad av 
lagerhållning/självförsörjning hos hushållen genom jakt, fiske och bär och svamp-plockning. 

Sannolikhet: 3 

Det har inte skett några kända större störningar i leveranskedjor kopplat till livsmedel, brist på 
enskilda varor är dock något som förekommer ofta. Sannolikheten för störning i livsmedelsleverans 
bedöms kunna inträffa inom 10-50 år. 

Konsekvens: 

Samhällets funktionalitet 3 
a) Störningar i samhällsviktig verksamhet 

Liv och hälsa 2 
a) Påverkan på samhällsviktig verksamhet 

Egendom och/eller miljön 
a) Bedöms ej påverkas 

Grundläggande värden 
a) Bedöms ej påverkas 

 



 

 

 

 

 



 

 

 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 



 

 

 

 

 

 



 

 

 

 

 

 

 

 



 

 

 

 

 



 

 

 

 

 



 

 

 

 

 

 

 

 



Riskbeskrivning 

Idag finns det en utvecklad organiserad brottslighet samt flertalet statliga aktörer med 
antagonistiska motiv som utsätter organisationer för avancerade IT-attacker. I den kommunala 
världen är Kalix kommun ett exempel där ett s.k. ransomware-program låste kommunens filer och 
resulterade i att stor del av kommunens verksamhet stannade. Ett annat exempel är när bl.a. Coop 
blev drabbat av att deras kassaleverantör blev attackerade. Detta resulterade i att nästan samtliga 
Coop-butiker i Sverige blev tvungna att stänga under några dagars tid. Dessa exempel är en form av 
värstascenario men skalan över vilka konsekvenser en attack kan få är stor.  
 
Kommunal verksamhet som resten av samhället lever i en ständig digitalisering där angreppsytor 
för angripare öppnas upp i takt med nya funktionaliteter för användarna. IT-miljön utgör en 
extremt komplex del av den kommunala infrastrukturen Våra geografiska förutsättningar och vår 
litenhet innebär också att det är svårt att följa med i den snabba utvecklingen t.ex. framväxten av 
artificiell intelligens (AI). 
 
Den organiserade brottsligheten på det här området har idag byggt upp en branschliknande 
struktur där flera olika aktörer med olika uppgifter ingår i ett komplext system med ett gemensamt 
mål att pressa den drabbade på pengar genom att ta informationen som gisslan.  
 
Det föreligger även ett ökat allmän hot för sabotage i och med det säkerhetspolitiska läget både i 
Sverige och i världen.   

Sannolikhet: 5 

Kommunen utsätts kontinuerligt för attacker mot sina digitala plattformar. Omvärldsläget har höjt 
hotnivån på cyberområdet och ett liknande scenario bedöms vara sannolikt inom en 1-års-period. 

Konsekvens: 4 

Samhällets funktionalitet: 5 
a) Extrema störningar i samhällets funktionalitet, påverkan i samtliga verksamheter 
b) Stor påfrestning för den kommunala organisationen  

Liv och hälsa: 4 
a) Läckta personuppgifter. 

Egendom och/eller miljön: 4 
a) Förlorad information/data. 
b) Hög ekonomisk påverkan genom ökad arbetstid, förlorad teknisk utrustning, förlorad 

information som måste återskapas, oförmåga att utföra ekonomisk hantering. 
c) Sekretessbelagd information nås obehöriga. 

Grundläggande värden: 3 
a) Försämrat förtroende för offentlig förvaltning beroende på hantering. 
b) Stärkt förtroende för offentlig förvaltning beroende på hantering. 




